ZWIAZEK BANKOW POLSKICH

Poradnik

Jak nie pasc ofiara oszustwa
metoda ,Na wnuczka”




W sKkrocie:

Uwazaj na oszusta podajacego sie za krewnego!

Metoda ,na wnuczka” charakteryzuje sie tym, Zze przestepca podaje sie za
krewnego. Dzwoni do ofiary méwiac, ze jest np. jej wnukiem, synem,... Tak prowadzi
rozmowe by przekonac, ze faktycznie jest tg osobg, za ktérg sie podaje. Oszusci, to
nie tylko mezczyzni!

Pod pozorem niepowtarzalnej okazji (np. promocja w sklepie, okazyjny zakup
mieszkania), lub nagtego nieszczescia (np. wypadek samochodowy, porwanie,
choroba), zwraca sie z prosbg o natychmiastowg pomoc finansowa.

Oszust prosi o przygotowanie gotowki do odbioru z mieszkania ofiary lub
wykonanie przelewu na konto bankowe albo nawet wspdlne wyjscie do oddziatu
banku, aby wyptaci¢ pienigdze z konta.

W wiekszosci przypadkdw oszust podsyta ,,zaufang osobe”, méwigc, ze nie moze po
pienigdze przyjechaé osobiscie, ale za chwile przyjedzie po nie jakis znajomy.

Ofiara, wierzac ze pomaga komus bliskiemu w potrzebie, zostaje okradziona.

Pamietaj!

1. Badz ostrozny w kontakcie z nieznajomym.

2. Nigdy nie przekazuj pieniedzy osobom, ktérych nie znasz. Nie ufaj osobom,
ktore telefonicznie podajg sie za krewnych lub ich przyjaciot.

3. Zawsze potwierdzaj ,prosbe o pomoc”, kontaktujgc sie osobiscie: wykonaj
telefon lub skontaktuj sie bezposrednio.

4. Wszelkie telefoniczne prosby, w tym z zagranicy o pomoc, grozg utratg
pieniedzy.

5. Gdy ktos dzwoni w takiej sprawie i pojawia sie jakiekolwiek podejrzenie, ze to
moze by¢ oszustwo koniecznie powiadom Policje (nr tel. 997 lub112)!



Charakterystyka oszustw metod3q ,, na wnuczka”

Metody stosowane przez sprawcow

Przestepcy postuguja sie réznymi ,legendami” i metodami majgcymi uwiarygodnic

ich, jako cztonkdw rodziny oséb pokrzywdzonych. Caty proceder inicjowany jest

rozmowg telefoniczng sprawcy petnigcego role tzw. , telefonisty”.

Oszusci czesto postugujg sie ksigzkami telefonicznymi, z ktérych wybierajg osoby o

imionach czesto wystepujgcych u osdb starszych. Nastepnie dzwonig na wybrany

numer telefonu.

Rozmowa prowadzona jest w taki sposob, aby oszukiwana osoba uwierzyta, ie

rozmawia z kims$ ze swojej rodziny i sama wymienita jego imie oraz inne dane,

pozwalajgce przestepcom wiarygodnie pokierowac dalszg rozmowa.

W rozmowie ,telefonista” prosi o udzielenie pilnej pozyczki, stosujgc réznorodne

,legendy”. Ponizej przedstawiamy te najczesciej stosowane:

,ha maklera, inwestycje giefdowe” — ,telefonista” mowi, ze znajduje sie w
biurze maklerskim i pilnie potrzebuje pieniedzy na inwestycje gietdowq, bo
inaczej straci duzg sume pieniedzy. Po odbior gotowki wysyta kogos
podajgcego sie za ,maklera gietdowego”,

,ha wypadek” — ,telefonista” informuje, Ze spowodowat wypadek
samochodowy i pilnie potrzebuje pieniedzy na zaptacenie ofierze wypadku,
aby unikng¢ wezwania policji i rozprawy sqdowej,

»,ha porwanie” — role ,telefonisty” petni kobieta podajgca sie za corke lub
wnuczke informujgc, Ze zostata porwana i musi zaptacic¢ okup,

,ha zwrot diugu znajomemu” — ,telefonista” informuje, Ze zaciggngt u
znajomego pozyczke i w zwiqgzku z nieszczesliwym zdarzeniem tamtej osoby
musi szybko zwrdci¢ dtug. Nastepnie po odbior pieniedzy od oszukiwanej
osoby przychodzi rzekomy znajomy, ktory potwierdza swojqg ciezkq sytuacje
finansowaq.

»ha zakup nieruchomosci lub ruchomosci” — ,telefonista” informuje, ze jest w
trakcie dokonywania bardzo korzystnej transakcji np. u notariusza i pilnie
potrzebuje brakujgcej kwoty na jej sfinalizowanie.



Zdarza sie, ze ,telefonista” nie wskazuje zadnego celu, na ktéry potrzebuje
pieniedzy, lecz niemal zawsze prosi o dyskrecje wobec innych cztonkow rodziny.
Zapewnia takze o bardzo szybkim i osobistym zwrocie gotowki.

Czesto oprocz gotéwki (waluta polska i zagraniczna) sprawcy nakfaniajg osobe
oszukiwang do wydania im réwniez warto$ciowej bizuterii.

Kiedy oszustowi udaje sie naktoni¢ osobe pokrzywdzong do ,udzielenia pozyczki”
informuje, ze nie bedzie modgt osobiscie odebraé¢ pieniedzy i podaje sposéb
przekazania gotowki lub kosztownosci innej osobie. Przestepcom chodzi o to, aby
sktoni¢ ofiare do przekazania pieniedzy nieznajomemu, mimo ze bedzie widziata
oszusta po raz pierwszy w zyciu.

Z danych Policji wynika, ze osoba oszukiwana najczesciej przekazuje pienigdze obcej
osobie, ktéra petni role tzw. , odbieraka”. Sprawca ten podaje sie za dobrego
znajomego rzekomego ,,wnuczka” lub inng zaufang osobe, np. maklera gietdowego,
pracownika banku lub sklepu.

,Odbierak” po przybyciu do oszukiwanej osoby, przekazuje telefon komodrkowy,
umozliwiajgc w ten sposdb ponowng rozmowe z rzekomym ,wnuczkiem”, co ma
dodatkowo uwiarygodnic¢ koniecznos¢ przekazania pieniedzy. Pamietaj nie dzwon z
telefonu ,odbieraka”. To kolejny sygnat, ze jest co$s nie w porzadku i nalezy
natychmiast powiadomié Policje.

Gotowka i kosztownosci przekazywane s3 w miejscu zamieszkania oszukiwanej
osoby albo na ulicy, badz w placéwkach bankowych. Zdarza sie, ze sprawcy
przyjezdzajg po swoje ofiary takséwkami, z ktérymi razem jadg np. do banku w celu
dokonania przelewu i pobrania gotowki.

»Pozyczki”, na prosbe ,telefonisty”, majg rowniez forme przelewdéw bankowych na
podane konta, przelewow btyskawicznych (ustuga Poczty Polskiej), jak réwniez
przelewdw za posrednictwem instytucji przekazujgcych pienigdze na odlegtosé (np.
Western Union).

Oszukiwana osoba dokonuje przelewu na rachunki bankowe zaktadane na tzw.
,stupy”, czyli osoby, ktére za drobng optatg zaktadajg rachunki bankowe na swoje
personalia, po czym udostepniajg je oszustom. Udostepniajg im takze karty
bankomatowe z kodami PIN, umozliwiajgc fatwe podjecie gotdwki. Pienigdze z
takich rachunkéw wyptacane sg natychmiast po zrealizowaniu przelewéw przez
oszukiwang osobe. Na tzw. ,stupy” z reguty sg wybierane osoby bezdomne.



W przypadku przelewéw dokonywanych za posrednictwem Poczty Polskiej lub
Western Union oszust tzw. "telefonista” dzwoni i namawia osobe oszukiwang do
podania kodu, umozliwiajgcego oszustowi natychmiastowe podjecie pieniedzy w
dowolnym urzedzie pocztowym lub placdwce Western Union.

Po wytudzeniu pieniedzy ,telefonista”, chcac zyska¢ na czasie, telefonicznie
potwierdza odbidor gotowki i kolejny raz zapewnia o bardzo szybkim i osobistym
zwrocie pozyczki. Takie zachowanie powoduje, ze oszukani uswiadamiajg sobie fakt,
ze padli ofiarg przestepstwa dopiero, gdy nie nastepuje zwrot pieniedzy w
obiecanym terminie.

Oszusci wykonujg do swoich ofiar bardzo duzo potaczen telefonicznych, w krétkich
odstepach czasu w celu wywarcia presji psychologicznej i naktonienia do szybkiego
przekazania pieniedzy. Takie czeste telefony majg, takze utrudni¢ osobie
oszukiwanej nawigzanie kontaktu z cztonkami rodziny, rzekomo proszacymi o
pomoc finansowa.

Gdy osoba oszukiwana ma watpliwosci, co do tozsamosci dzwonigcego, oszusci
bardzo czesto stosujg szantaz emocjonalny: pfacza, bfagajg o pomoc lub pozoruja
torturowanie po rzekomym porwaniu.

Szczegoly prawne

Oszustwo, popetnione metodg na tzw. ,,wnuczka”, to przestepstwo okreslone w art.
286 § 1 kodeksu karnego:

,Kto, w celu osiggniecia korzysci majgtkowej, doprowadza inng osobe do
niekorzystnego rozporzqdzenia wtasnym lub cudzym mieniem za pomocg
wprowadzenia jej w btgd albo wyzyskania btedu Ilub niezdolnosci do
nalezytego  pojmowania  przedsiebranego dziatania, podlega karze
pozbawienia wolnosci od 6 miesiecy do lat 8.”.

Przepis ten ustanawia odpowiedzialno$¢ karng za przestepstwo oszustwa, w ktérym
sprawca dziatajagc w celu osiggniecia korzysci majgtkowej doprowadza osobe
oszukiwang do rozporzgdzenia mieniem, w sposob dla niej niekorzystny (np. utrata
wytudzonych pieniedzy czy kosztownosci). W tym celu wprowadza jg w btad,
wyzyskuje btad lub jej niezdolnosé¢ nalezytego pojmowania przedsiebranego
dziatania.



Wprowadzenie w btad oznacza, ze sprawca swoimi podstepnymi zabiegami
doprowadza inng osobe do mylnego wyobrazenia o rzeczywistym stanie rzeczy.

W opisywanym przypadku oszustwo polega na przekonaniu osoby oszukanej, ze
musi pilnie pomdc komus z rodziny lub przyjacielowi, ktéry rzekomo ma powazine
problemy finansowe.

Przedmiotowe przestepstwo jest czynem sciganym z oskarzenia publicznego, chyba,
ze zostato popetnione na szkode osoby najblizszej.

Statystyki

Przestepstwa dokonane w wybranych miastach, w latach 2006 - 2009
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2006 2007 2008 2009

Warszawa (KSP) | 47 118 134 203
Wroctaw 28 71 78 149
Krakow 37 24 107 136
Katowice 157 113 90 121
Gdansk 45 22 58 86
Bydgoszcz 10 50 21 75
todz 22 26 37 55
Radom 12 3 4 35
Olsztyn 2 0 10 32
Rzeszow 7 1 11 30
Poznan 14 6 98 28
Szczecin 12 6 11 27
Opole 27 101 8 22
Lublin 4 4 18 22
Biatystok 0 0 9 17
Gorzow Wikp. 14 1 7 16
Kielce 1 1 4 5

Przestepstwa dokonane w latach 2009 - 2010 w regionie warszawskim

W roku 2009 ,tylko na terenie stotecznego garnizonu Policji, odnotowano 229
postepowan, a w roku 2010 az 324 sprawy, co wskazuje na wzrost zagrozenia
przestepstwami tej kategorii.

Liczba postepowan prowadzonych na terenie garnizonu
stotecznego w sprawie oszustw metoda na tzw. "wnuczka"
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Sposréd 553 przestepstw, odnotowanych tgcznie w latach 2009-2010, jedynie 161
zgtoszono jako usitowania.



Z analizy bilingdw wynika, iz sprawcy wykonujg bardzo duzo pofgczen na numery
stacjonarne. Przyjgé, zatem nalezy, iz znaczna liczba przedmiotowych przestepstw
nie jest zgtaszana przez pokrzywdzonych.

Powyzsze dane wskazujg, ze znaczna czes¢ osdb oszukanych lub narazonych na tego
rodzaju oszustwa nie ma wiedzy o koniecznosci zgtaszania Policji wszelkich
podejrzanych sytuacji. Takie zgtoszenia mogg uchronié przed wytudzeniami, poméc
w wykryciu sprawcow i odzyskaniu utraconego mienia.

Podziat ilosciowy postepowan w rozbiciu na formy stadialne

B Usitowanie

B Dokonanie

Statystycznie, ofiarami przestepstw oszustw metodga na ,wnuczka” sg osoby w wieku
od 50 do 97 lat. Najczesciej jednak s3g to osoby, ktére ukonczyty 70 rok zycia.

Podziat wedtug wieku pokrzywdzonych

¥ 50-59 lat
M 60-69 lat
B 70-79 lat
® powyzej 80 lat




Do pokrzywdzonych dzwonili zarowno mezczyzni jak i kobiety. Gdy ,telefonisty”
byt meziczyzna dominowata legenda, Zze pilnie potrzebne s3 pienigdze ,na
inwestycje, na zakup akcji u maklera”, natomiast w przypadku, gdy , telefonistg” byta
kobieta, postugiwata sie najczesciej koniecznoscig ,zwrotu dfugu”. Role
,odbierakdow” petnili zazwyczaj mezczyini (76%), kobiety odbieraty w 10%
analizowanych przypadkéw, natomiast w 14% sprawcy polecali pokrzywdzonym
dokonanie przelewéw na wskazane konta bankowe poprzez Western Union lub
Poczte Polska.

Podziat wedtug legend stosowanych przez sprawcow

B Pozyczka bez wskazania celu

H |nwestycje gietdowe, makler

B Zwrot diugéw wobec znajomego
E Wypadek drogowy

B Zakup komputeréw

= Zakup nieruchomosci

= Inne lub nieustalone

Wartosc strat

Zanotowano tgczng kwote strat w granicach 6.027.600 zt, z czego:

* w gotdéwce: 5.674.840 zt
47.900 USD
49.600 Euro
500 dolarow australijskich

* bizuteria o wartosci: 21.000 =zt

Srednia suma strat wynosita okoto 15.000 zt.



Zatrzymania

Podjete przez Policje dziatania (w latach 2009 — 2010) pozwolity na zatrzymanie 71
sprawcow oszustw metodg ,,na wnuczka”. Wiekszo$¢ zatrzymanych stanowity
osoby, ktérych rola polegata na odbieraniu pieniedzy od pokrzywdzonych.

Wobec zatrzymanych, prawie we wszystkich wypadkach sady stosowaty S$rodki
zapobiegawcze w postaci tymczasowego aresztowania.

Liczba oszustw metodg "na wnuczka" w kraju
w latach 2004-2009
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Informacja dodatkowa

Ochrona wlasnej osoby po utracie dokumentow tozsamosci

Kradziez albo zgubienie dowodu osobistego, prawa jazdy, paszportu czy innego
dokumentu tozsamosci to bardzo powazny problem. Moze doprowadzi¢ do wielu
trudnych do wyjasnienia sytuacji w zwigzku z wykorzystaniem naszych danych do
celéw przestepczych.

Zwigzek Bankéw Polskich prowadzi System DOKUMENTY ZASTRZEZONE, do ktérego
na biezgco zgtaszane sg dane o dokumentach tozsamosci zastrzeganych przez osoby,
ktore je utracity. System chroni osoby, ktore zastrzegty swoje dokumenty tozsamosci



poprzez ograniczanie mozliwosci ich pdiniejszego wykorzystania do celdw
przestepczych popetnianych w ich imieniu i na ich szkode.

W 2009 r. Policja zanotowata 19 tys. przypadkéw postugiwania sie dokumentami
innej osoby i 18 tys. przypadkéw podrabiania dokumentéw tozsamosci. W bankach,
w 2010 r., odnotowano 7,5 tys. prob wytudzenia kredytu z uzyciem skradzionych lub
podrobionych dokumentéw, na ogdlng kwote ponad 458 min ztotych. Dziennie
przestepcy podejmujg nawet kilkadziesigt prob postuzenia sie cudzym dokumentem.

Samo zgtoszenie utraty dokumentdéw na Policji czy w urzedzie nie wystarcza! Nalezy
jak najszybciej zgtosi¢ to w banku — niezaleznie, czy posiadamy rachunek bankowy
czy nie! Osoby nie bedgce wczesniej klientami zadnego banku sg szczegdlnie
narazone na préby ww. wytudzen. Informacje o takich osobach nie znajdujg sie
bowiem w bazach bankowych i trudniej jest sprawdzi¢ ich tozsamosc.

Co robi¢ w przypadku utraty dokumentow?

1. Natychmiast zastrzec je w Systemie DOKUMENTY ZASTRZEZONE.
2. Powiadomic Policje (gdy utracono je w wyniku przestepstwa).

3. Zawiadomié najblizszy organ gminy lub placoéwke konsularng i wyrobié¢ nowy
dokument. Informacje dotyczace koniecznosci zawiadomienia organu gminy o
utracie dokumentu, znajduja sie na stronie Ministerstwa Spraw
Wewnetrznych i Administracji.

Utracone dokumenty mozna zgtasza¢ do Systemu DOKUMENTY ZASTRZEZONE
wytgcznie w bankach (ponad 22.000 placéwek w catym kraju).

Jak dziata System DOKUMENTY ZASTRZEZONE?

To system o ogromnym zasiegu dziatania. Zastrzezenia przyjmowane sg w sieci
tysiecy placéwek bankowych, a nastepnie gromadzone w Centralnej Bazie Danych
Systemu DZ.

Wystarczy dokonac¢ zgtoszenia w jednym banku. Informacja wskazujgca, ze
dokument jest zastrzezony i powinien by¢ natychmiast zablokowany pojawia sie
automatycznie we wszystkich bankach w Polsce i u innych uczestnikdw Systemu
(sg to m.in. operatorzy telefonii komdrkowych, agencje posredniczagce w wynajmie
lokali i mieszkan, posrednicy finansowi, wypozyczalnie np. samochoddw).



Wiecej informacji:

www.DokumentyZastrzezone.pl

www.KSP.waw.pl
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